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本文档受版权保护，未经北京信安世纪科技股份有限公司许可，任何人不得以任
何理由和形式使用、复制、传播和编辑本文档，除非是在版权法的许可范围内。

本文档所涉及的案例均是当前情况，北京信安世纪科技股份有限公司有权利随时
更改，恕不提前通知。对于本文档内容，包括但不限于隐含的商业性能和特定用
途适应性说明，北京信安世纪科技股份有限公司不承担任何责任。

北京信安世纪科技股份有限公司对于因本文档的提供造成的设备性能、使用和按
键错误而导致的相关事故或因之引起的损害不承担任何责任。
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1前言

根据《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民
共和国个人信息保护法》等法律法规及监管要求，App 开发运营者（以下简称
“开发者”）在提供网络产品服务时，应尊重并保护最终用户个人信息，遵循合
法、正当、必要、诚信原则，在获得用户授权同意后处理个人信息，并采取技术
与管理措施保障信息安全。 为帮助开发者合规集成与使用信安移动安全中间件
（mauthsdk），避免因不合规使用导致监管通报、应用下架等风险，特制定本合
规使用指南。开发者须在 App《隐私政策》中明确告知用户本 SDK 的使用目
的、信息收集与使用规则，并在用户同意隐私政策后方可初始化 SDK。

2最新 SDK版本说明

请务必将信安移动安全中间件（mauthsdk） 升级至满足监管新规与合规要求的
最新稳定版本，以确保功能完整性、安全性及隐私合规性。版本更新与获取请联
系信安世纪技术支持或访问官方开发者平台。

3权限调用合规要求

SDK 不主动申请系统权限，所需权限由开发者根据业务场景在调用对应功能前
申请；未申请相关权限将影响对应功能使用。请遵循最小必要原则合理配置权限。

权限名称
权限说明

是

否

可

选

使用目的 权限申请时机

ohos.permission.INT
ERNET 允许使用网络 是

用于证书管理、令牌管理、签

名验签以及 App通过本中间件

向第三方发起网络请求。

在 SDK初始化之前申请。

ohos.permission.AC
CESS_BIOMETRIC 访问生物特征能力 是

用于生物特征与用户证书/令
牌绑定，简化认证流程，提升

认证体验。

在调用开启生物识别认证

功能前申请。

4初始化要求

请务必在用户同意您 App 中的隐私政策后，再进行 SDK 的初始化。用户同意
隐私政策之前，避免动态申请涉及用户个人信息的敏感设备权限；用户同意隐私
政策 前，您应避免私自采集和上报个人信息。
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我们提供了 SDK 集成和初始化操作的详细指引，请您参阅随 SDK 附带的接口
文档。

5 SDK可选个人信息配置说明

开发者可以通过 SDK 可选个人信息的配置示例说明进行配置。如您关闭可选信
息的采集，将会影响您使用中间件部分功能的实现和效果，但不会影响基本功能
的实现，请开发者结合业务实际需要进行合理配置，具体初始化请参照集成文档。

6最终用户同意方式的建议

App 首次运行时应当有隐私弹窗，隐私弹窗中应公示隐私政策内容并附完整隐
私政策链接，并明确提示最终用户阅读并选择是否同意隐私政策;隐私弹窗应提
供同意按钮和拒绝同意的按钮，并由最终用户主动选择。
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7 如何联系我们

公司名称:北京信安世纪科技股份有限公司

SDK名称:信安移动安全中间件

电子邮件:support@infosec.com.cn

电话:400-670-5518

我们将在十五个工作日内回复。

mailto:support@infosec.com.cn
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